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Case study: rozbudowa infrastruktury IT oraz wdrozenie SOC w szpitalu specjalistycznym w Gorlicach

MAXTO:TS

Future is Possible

01 Wyzwanie klienta
- rozwgj infrastruktury IT i bezpieczenstwa danych medycznych

Szpital Specjalistyczny im. H. Klimontowicza w Gorlicach realizowat projekt ukierunkowany na rozwoj e-ustug medycznych, modernizacje
infrastruktury IT oraz zwigkszenie poziomu cyberbezpieczenstwa. Celem przedsiewziecia byto nie tylko unowoczesnienie srodowiska sprzetowego

i systemowego, ale réwniez wdrozenie rozwigzan umozliwiajgcych skuteczng ochrone danych medycznych oraz staty monitoring bezpieczenstwa
infrastruktury.

Placéwka potrzebowata kompleksowego rozwigzania obejmujacego:

rozbudowe srodowiska
serwerowego VMware

wdrozenie backupu, deduplikacji

danych, zwiekszenie

L]

wdrozenie infrastruktury
Microsoft Windows Server
2025

L]
uruchomienie monitoringu
bezpieczenstwa 24/7

-_—_—

zabezpieczenie
$rodowiska przy uzyciu
Stormshield UTM

L]
aktualizacje SZBI
zgodnie z ISO/IEC 27001

L]
rozbudowe srodowiska baz
danych Microsoft SQL
oraz Oracle

L]
podniesienie kompetenc;ji
personelu w zakresie

bezpieczenstwa endpointéw cyberbezpieczenstwa

02 ‘ Potrzeby techniczne
- kompleksowa modernizacja i zabezpieczenie srodowiska IT02

Projekt zaktadat budowe nowoczesnego srodowiska IT umozliwiajgcego dalszy rozwdj ustug cyfrowych szpitala oraz zapewnienie wysokiej
dostepnosci systemdéw medycznych, kompleksowego rozwigzania obejmujgcego zaréwno dostawe sprzetu, jak i wdrozenie ustug bezpieczenstwa:

wdrozenie macierzy all- wdrozenie backupu rozbudowe infrastruktury wdrozenie systemu NAC

flash NVMe klasy zgodnego z politykg 3-2-1 SAN do kontroli dostepu do
enterprise sieci
L] L] L] L]

rozbudowe serwerow dostawe komputeréw zabezpieczenie wdrozenie ustugi SOC
All-in-One i laptopéw dla $Srodowiska sieciowego i platformy XDR klasy

SQL i Oracle personelu Stormshield enterprise

bazodanowych Microsoft

L] L]

zastosowanie bibliotek
tasmowych LTO oraz
systeméw deduplikacji

budowe srodowiska
wirtualizacji VMware i
Microsoft Hyper-V
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Rozwigzanie Maxto ITS o
03 — wdrozenie SOC oraz nowoczesnej SeCUfeWOf' kS

infrastruktury klasy enterprise a SOPHOS company

W odpowiedzi na potrzeby szpitala wdrozono kompleksowe $rodowisko IT oparte o rozwigzania enterprise wykorzystywane w sektorze ochrony
zdrowia.

W ramach realizacji projektu Maxto ITS zapewnito:

L] L _____J -_—_— -_—_—

budowe srodowiska wdrozenie bibliotek wdrozenie platformy wdrozenie systemow

VMware tasmowych LTO XDR dla 1000 punktéw monitoringu infrastruktury
koncowych IT

L] - L] L]

wdrozenie macierzy konfiguracje srodowiska uruchomienie ustugi SOC aktualizacje SZBI zgodnie

dyskowych NVMe all- backupowego i monitorujacej z I1SO/IEC 27001

flash deduplikacyjnego Srodowisko 24/7/365

L] -_— L] -_—

wdrozenie infrastruktury rozbudowe srodowiska zabezpieczenie realizacje audytéw

Microsoft Windows bazodanowego Microsoft Srodowiska sieciowego bezpieczenstwa oraz

Server 2025 SQL i Oracle Stormshield UTM analiz ryzyka

Kluczowym elementem projektu byto wdrozenie ustugi SOC (Security Operations Center).

SOC (Centrum Operacji Bezpieczerstwa) to wyspecjalizowana ustuga cyberbezpieczeristwa, ktdra dziata jako zewnetrzne centrum nadzoru nad
infrastrukturg IT organizaciji.

Dzigki SOC organizacja zyskuje .
kompetencje zaawansowahegoizespotu \
cyberbezpieczenstwa bezkoniecznosci
budowania go wewnetrznl;ie.

-_— -_— -_—
monitoruje zdarzenia bezpieczenstwa 24/7 analizuje logi i zachowania systemow wykrywa potencjalne zagrozenia
na wczesnym etapie

-_—— -_— -——
reaguje na incydenty w czasie rzeczywistym wspiera organizacje w ograniczeniu skutkéw ograniczanie skutkdw potencjalnych
ataku i przywrdceniu bezpieczeristwa atakéw ransomware

Wdrozone rozwigzania umozliwiajg centralne zarzadzanie bezpieczenstwem oraz zwigkszajg odporno$¢ srodowiska medycznego na wspétczesne
zagrozenia cybernetyczne.
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04 ‘ Efekty wdrozenia i korzysci dla szpitala

Realizacja projektu pozwolita na stworzenie nowoczesnego i bezpiecznego srodowiska IT wspierajgcego cyfrowa transformacje placéwki medycznej.

Najwazniejsze korzysci:

L] L]
zwiekszenie odpornosci
infrastruktury na
cyberzagrozenia

zapewnienie ciggtosci
dziatania systemoéw
szpitalnych

- -
poprawa bezpieczenstwa skrécenie czasu
danych medycznych

i osobowych

wykrywania
i obstugi incydentéw

05 ‘ Podsumowanie

L]

zwiekszenie wydajnosci
$rodowiska VMware

i Microsoft

-

centralizacja monitoringu
i zarzadzania
bezpieczenstwem

L]

podniesienie kompetencji
personelu w zakresie
cyberbezpieczenstwa

L]

dostosowanie organizacji
do wymagan regulacyjnych
i norm bezpieczenstwa

Projekt realizowany dla Szpitala Specjalistycznego im. H. Klimontowicza w Gorlicach pozwolit stworzyé nowoczesne i bezpieczne srodowisko IT

wspierajgce rozwdj e-ustug medycznych oraz ochrone danych pacjentéw. Wdrozenie nowej infrastruktury serwerowej, systeméw backupu, narzedzi

bezpieczenstwa oraz catodobowej ustugi SOC zwiekszyto odpornos¢ organizacji na cyberzagrozenia, poprawito ciggtos¢ dziatania systeméw

medycznych i usprawnito zarzadzanie infrastrukturg IT. Projekt objat réwniez aktualizacje SZBI oraz szkolenia personelu, wspierajgc zgodnos¢

z wymaganiami regulacyjnymi i standardami cyberbezpieczenstwa obowigzujgcymi w sektorze ochrony zdrowia.

Gwarantujemy ustugi
na wysokim poziomie

Jakos¢ naszej pracy jest
potwierdzona certyfikatami.

Nasi partnerzy technologiczni
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