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Case study: Rozbudowa infrastruktury IT oraz wdrozenie SOC w SP ZOZ w Lubaczowie
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Future is Possible

07 Wyzwanie klienta
- rozwdj infrastruktury IT i bezpieczenstwa danych medycznych

Sektor ochrony zdrowia w Polsce jest jednym z najczesciej atakowanych przez cyberprzestepcéw. Wedtug raportéw publikowanych przez CERT
Polska oraz NASK, liczba incydentédw cyberbezpieczeristwa w Polsce rosnie z roku na rok i obejmuje dziesigtki tysiecy zgtoszen rocznie, z czego
znaczaca czes¢ dotyczy podmiotéw publicznych, w tym szpitali.

Placéwki medyczne sg szczegdlnie narazone ze wzgledu na:

L] [ ] ] ]
przetwarzanie wrazliwych
danych osobowych

i medycznych,

konieczno$é zapewnienia ograniczone zasoby
wewnetrznych zespotéw

cyberbezpieczeristwa,

rosnacg liczbe atakow
ransomware wymierzonych
w infrastrukture medyczna.

ciggtosci dziatania systeméw
klinicznych,

W tym kontekscie SP ZOZ w Lubaczowie realizowat projekt ukierunkowany na rozwdj ustug cyfrowych oraz modernizacje infrastruktury IT, ktérego
kluczowym elementem byto zwigkszenie poziomu bezpieczeristwa danych przetwarzanych w systemach medycznych oraz zapewnienie wysokiej
dostepnosci ustug dla pacjentéw i personelu. Celem przedsiewzigcia byto nie tylko unowoczesnienie srodowiska sprzetowego i systemowego, ale
przede wszystkim wdrozenie rozwigzan umozliwiajgcych state monitorowanie infrastruktury oraz szybkie wykrywanie i reagowanie na

zagrozenia w czasie rzeczywistym, minimalizujac ryzyko zaktécen w funkcjonowaniu placéwki.

02 ‘ Potrzeby techniczne
- kompleksowa modernizacja i zabezpieczenie srodowiska IT02

Zamawiajacy potrzebowat kompleksowego rozwigzania obejmujgcego zaréwno dostawe sprzetu, jak i wdrozenie ustug bezpieczeristwa:

L]
dostawe nowoczesnego sprzetu
komputerowego i serwerowego,

-
segmentacje sieci
i zwigkszenie jej bezpieczenstwa,

|

rozbudowe srodowiska
wirtualizacyjnego i pamieci
masowych,

]
zapewnienie ciggtego monitorowania
infrastruktury IT,

L]
wdrozenie systemoéw ochrony poczty
e-mail,

-
wdrozenie ustugi SOC 24/7/365 dla
wykrywania i obstugi incydentéw.
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Kluczowym elementem projektu byto wdrozenie ustugi SOC (Security Operations Center).

SOC (Centrum Operacji Bezpieczeristwa) to wyspecjalizowana ustuga cyberbezpieczeristwa, ktéra dziata jako zewnegtrzne centrum nadzoru nad
infrastrukturg IT organizacji. SOC:

L] L] L]
monitoruje zdarzenia bezpieczenstwa 24/7, analizuje logi i zachowania systemow, wykrywa potencjalne zagrozenia na
wczesnym etapie,

L] L]
reaguje na incydenty w czasie rzeczywistym, wspiera organizacje w ograniczeniu skutkéw
ataku i przywréceniu bezpieczenstwa.

o -

o)

Dzieki' SOC organizacja zyskuje
kompetencje zaawansowanego zespotu
cyberbezpieczenstwa bez konieczno&ci
budowania.go wewnetrznie.

Rozwigzanie Maxto ITS o
03 — wdrozenie SOC opartego o SeCUf'eWOf'kS

technologie klasy $wiatowej a SOPHOS company

W odpowiedzi na potrzeby klienta, Maxto ITS wdrozyto ustuge SOC opartg o rozwigzania firmy Sophos, jednego z globalnych lideréw w dziedzinie
cyberbezpieczeristwa, bedgcego wtascicielem platformy analitycznej Secureworks (Taegis XDR).

W ramach realizacji projektu Maxto ITS zapewnito:

L] [ L]

wdrozenie i konfiguracje ustugi SOC integracje systemow bezpieczerstwa uruchomienie mechanizméw ciggtego
monitorujgcej stacje robocze i serwery, z istniejacy infrastrukturg IT szpitala, monitorowania zagrozen 24/7,

- ] L]

dostep do zespotu analitykow wsparcie wdrozeniowe oraz szkolenie administratoréw w zakresie
bezpieczerstwa monitorujgcych operacyjne, obstugi i reagowania na incydenty.

Srodowisko klienta,

Wdrozone rozwigzanie wykorzystuje zaawansowang analityke behawioralng, sztuczng inteligencje oraz globalng baze wiedzy o zagrozeniach, co

umozliwia wykrywanie zaréwno znanych, jak i nowych, wczesniej niezidentyfikowanych atakoéw.

Partnerstwo technologiczne z globalnymi liderami cyberbezpieczeristwa gwarantuje najwyzszy poziom ochrony, zgodny z najlepszymi praktykami
i standardami stosowanymi w sektorze ochrony zdrowia.
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04 ‘ Efekty wdrozenia i korzysci dla klienta
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Dzieki realizacji projektu SP ZOZ w Lubaczowie osiggnat istotny wzrost poziomu bezpieczeristwa oraz wydajnosci infrastruktury IT.

Najwazniejsze korzysci:

L J
zwiekszenie wydajnosc
ii niezawodnosci systemow IT,

L]
zwiekszenie odpornosci
na cyberzagrozenia,

[ ]
poprawa bezpieczernstwa
danych pacjentéw,

]
zapewnienie ciggtosci dziatania
systemow krytycznych,

-
ciggte monitorowanie
Srodowiska IT 24/7,

L]
integracja systemow i
uproszczenie zarzadzania IT,

]
skrécenie czasu wykrywania
i reagowania na incydenty,

L]
dostep do kompetencji
ekspertéw

cyberbezpieczenstwa.

O 5 ‘ Podsumowanie

Projekt rozbudowy infrastruktury IT oraz wdrozenia ustugi SOC w SP Z0OZ w Lubaczowie stanowi przyktad kompleksowej transformacji cyfrowej
w sektorze ochrony zdrowia. Zrealizowane dziatania pozwolity na jednoczesne zwiekszenie poziomu bezpieczernistwa, wydajnosci oraz dostepnosci
systemow IT, przy jednoczesnym zapewnieniu zgodnosci z rosngcymi wymaganiami w zakresie ochrony danych i cyberbezpieczeristwa.

Gwarantujemy ustugi
ha wysokim poziomie

Jakos¢ naszej pracy jest
potwierdzona certyfikatami.
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07 Wyzwanie klienta
- rozwdj infrastruktury IT i bezpieczenstwa danych medycznych

Sektor ochrony zdrowia w Polsce jest jednym z najczesciej atakowanych przez cyberprzestepcéw. Wedtug raportéw publikowanych przez CERT
Polska oraz NASK, liczba incydentédw cyberbezpieczeristwa w Polsce rosnie z roku na rok i obejmuje dziesigtki tysiecy zgtoszen rocznie, z czego
znaczaca czes¢ dotyczy podmiotéw publicznych, w tym szpitali.

Placéwki medyczne sg szczegdlnie narazone ze wzgledu na:

[_____J - ] a—

przetwarzanie wrazliwych koniecznos¢ zapewnienia ograniczone zasoby rosnaca liczbe atakow
danych osobowych ciggtosci dziatania systemow wewnetrznych zespotéw ransomware wymierzonych
i medycznych, klinicznych, cyberbezpieczeristwa, w infrastrukture medyczna.

W tym konteksécie SP ZOZ w Lubaczowie realizowat projekt majacy na celu ochrone skrzynek pocztowych przed cyberatakami oraz zwiekszenie
bezpieczenistwa danych przetwarzanych w systemach medycznych. Kluczowym elementem byto wdrozenie zaawansowanych mechanizméw
zabezpieczajacych, takich jak filtracja wiadomosci e-mail, zapobieganie phishingowi oraz ochrona przed ztosliwym oprogramowaniem. Celem
przedsiewziecia byto nie tylko unowoczesnienie $rodowiska sprzetowego i systemowego, ale przede wszystkim stworzenie systemu
umozliwiajgcego state monitorowanie zagrozen oraz szybkie wykrywanie i reagowanie na proby naruszen bezpieczeristwa, minimalizujgc ryzyko
zaktécen w funkcjonowaniu placéwki oraz zapewniajac wysoka dostepnos¢ ustug dla pacjentéw i personelu.

02 Potrzeby techniczne
- kompleksowa modernizacja i zabezpieczenie srodowiska IT02

Kluczowym elementem projektu byto wdrozenie systemu ochrony poczty e-mail (FortiMail)

System ten odpowiada za zabezpieczenie komunikaciji elektronicznej poprzez analize oraz filtrowanie wiadomosci przychodzacych i wychodzacych,
minimalizujgc ryzyko wystapienia incydentéw bezpieczeristwa.

-_—— -_—— -_——
ochrone przed spamem i phishingiem, wykrywanie zagrozen na wczesnym blokowanie niebezpiecznych
etapie, wiadomosci przed ich

dostarczeniem do uzytkownikéw,
- -
analize reputacji nadawcoéw, skanowanie zatgcznikéw pod katem
ztosliwego oprogramowania,
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Statystyki skutecznosci ochrony ustug pocztowych FortiMail

95% 99,84% 99,96%

-_—— L] L]
skutecznosc¢ wykrywalnosé wirusow wytapywanie spamu
Malware

o -

¥ O o) —-‘J

Dzieki wdrozeniu FortiMail mozliwe byto
znaczace zwiekszenie poziomu .
bezpieczenstwa komunikacji e-mail
oraz ograniczenie ryzyka zwigzanego

z cyberzagrozeniami.

03 Rozwigzanie Maxto ITS =:RTINET

— wdrozenie FortiMail, systemu ochrony
przed cyberatakami na skrzynki mailowe

W odpowiedzi na potrzeby klienta Maxto ITS wdrozyto rozwigzanie FortiMail, oparte o zaawansowane technologie cyberbezpieczeristwa
dostarczane przez globalnych lideréw rynku.

W ramach realizacji projektu Maxto ITS zapewnito:

L] L] ]

mechanizmy antyspamowe integracje systemow bezpieczerstwa uruchomienie mechanizmoéw ciggtego
i antyphishingowe, zaawansowang z istniejgcy infrastrukturg IT szpitala, monitorowania zagrozen 24/7,
analize ruchu pocztowego. oraz blokowanie zagrozen w czasie

ciggte monitorowanie ruchu e-mail, rzeczywistym,

-_— - L]

dostep do zespotu analitykow wsparcie wdrozeniowe oraz szkolenie administratoréw w zakresie
bezpieczeristwa monitorujgcych operacyjne, obstugi i reagowania na incydenty.

Srodowisko klienta,

Wdrozone rozwigzanie wykorzystuje zaawansowang analityke behawioralng, sztuczng inteligencje oraz globalng baze wiedzy o zagrozeniach, co
umozliwia wykrywanie zaréwno znanych, jak i nowych, wczesniej niezidentyfikowanych atakéw.
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04 ‘ Efekty wdrozenia i korzysci dla klienta

Dzieki realizacji projektu SP ZOZ w Lubaczowie osiggnat istotny wzrost poziomu bezpieczeristwa oraz wydajnosci infrastruktury IT.

Najwazniejsze korzysci:

L] L] L] L]
zwiekszenie odpornosci poprawa bezpieczernstwa skrécenie czasu wykrywania uproszczenie
na cyberzagrozenia, danych pacjentéw, i reagowania na incydenty, zarzadzania IT,

Partnerstwo technologiczne z globalnymi liderami cyberbezpieczerfistwa gwarantuje najwyzszy poziom ochrony, zgodny z najlepszymi
praktykami i standardami stosowanymi w sektorze ochrony zdrowia.

O 5 ‘ Podsumowanie

Projekt rozbudowy infrastruktury IT oraz wdrozenia systemu ochrony poczty e-mail FortiMail w SP ZOZ w Lubaczowie stanowi przyktad
kompleksowej modernizacji srodowiska IT w sektorze ochrony zdrowia. Zrealizowane dziatania pozwolity na zwiekszenie poziomu bezpieczenstwa
komunikacji elektronicznej, poprawe ochrony danych medycznych oraz ograniczenie ryzyka zwigzanego z cyberzagrozeniami wykorzystujgcymi
poczte e-mail. Wdrozone rozwigzanie przyczynito sie takze do zwiekszenia stabilnosci i bezpieczeristwa systemoéw IT, przy jednoczesnym
zachowaniu zgodno$ci z rosngcymi wymaganiami w zakresie ochrony danych i cyberbezpieczeristwa.

Gwarantujemy ustugi
ha wysokim poziomie

Jakos¢ naszej pracy jest
potwierdzona certyfikatami.
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